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        Взломать компьютер через PDF-документ – легко

        Новости
    

    
        Ассаф Бахарав, специалист по кибербезопасности в компании Check Point, обнаружил уязвимость в файлах, формата PDF, которая дает возможность хакерам получить доступ к вашему компьютеру.

 


	Взломать компьютер через PDF-документ – легко 1


	

 Ассафу удалось выявить, что отсутствие должной защиты PDF дает хакерам и мошенникам выкрасть хеши протокола аутентификации (NTLM). Последние хранят ключи доступа к персональному компьютеру.

 

 Чтобы подтвердить свои исследования, Ассаф создал PDF-файл, в котором использовал функции удаленного доступа и внешние вставки. 

 


	Взломать компьютер через PDF-документ – легко 2


	

 Весь алгоритм взлома заключается в следующем: после открытия документа, последний отправляет запрос на SMB-сервер, в котором аутентификация проходит при помощи ключей доступа NTLM. 

 

Хакеры могут прописать дальнейший путь аутентификации, который может окончиться на вредоносном сервере. Ассаф отмечает, что такой путь заражения персонального компьютера уже использовался и не единожды.

 


	Взломать компьютер через PDF-документ – легко 3


	

 Остается только надеяться, что Adobe Systems смогут поправить этот недочет в кратчайшие сроки. 

 

П.С.: Отметим, что в информационном мире важную роль играет безопасность в сети. И поэтому применяются различные программы, позволяющие защитить от некоторых вредоносных документов и т.д.
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        ПОХОЖИЕ СТАТЬИ:
    

    

    
        
	
		
	

	
		За 2017 год хакерам удалось заработать более 172 миллиардов долларов

	

	




	
		
	

	
		"Совы" рискуют умереть рано – исследования

	

	




	
		
	

	
		Автопроизводитель создал лучшую колыбель для младенцев

	

	




	
		
	

	
		В музее искусств Огайо художник создал радугу

	

	




	
		
	

	
		Продукты, которые не хранят в холодильнике (ТОП-15)
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           Самые красивые и редкие камни

          

        

        

      
    
        
           
        

        
          
           Красота женщин из 37 стран мира

          

        

        

      
    
        
           
        

        
          
           Самый дорогой суперкомпьютер в мире (ТОП-10)

          

        

        

      
    
        
           
        

        
          
           Что можно снять за 1500$ в разных странах мира

          

        

        

      
    
        
           
        

        
          
           Большие мегаполисы в миниатюре

          

        

        

      
    
        
           
        

        
          
           Портативные колонки для iPhone (ТОП-6)

          

        

        

      
    
        
           
        

        
          
           Королевский дворец, построенный из обычного бунгало

          

        

        

      
    
        
           
        

        
          
           Удивительная мебель, выполненная из старых запчастей самолета

          

        

        

      

      
        
         
      
        

      

      
    

      
        СВЕЖИЕ СТАТЬИ
 
              
    
        
            
            
        

        
          
           15 уголков Земли, в которых можно побывать, не вставая из-за компьютера

          

        

        

      

    
        
            
            
        

        
          
           Тест-драйв Mercedes-Benz GLA

          

        

        

      

    
        
            
            
        

        
          
           Самые смелые инженерные проекты нашего времени (ТОП-10)

          

        

        

      

    
        
            
            
        

        
          
           Бесплатные антивирусы от AntiVirusAll

          

        

        

      

    
        
            
            
        

        
          
           На реактивном ранце Jet Man над Дубаем

          

        

        

      

    
        
            
            
        

        
          
           Илон Маск заявил, что готов купить Twitter, но выдвинул одно условие
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